Peningapvaetti

Vapaettir vardandi vedmal og spilakassa
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Almennt

Einstaklingar eda l6gadilar sem hafa hlotid starfsleyfi 8 grundvelli laga um happdraetti eda til reksturs
fjarsafnana og happdraetta & grundvelli sérlaga, falla undir gildissvid laga nr.140/2018 um adgerdir gegn
peningapvaetti og fjarmégnun hrydjuverka, sbr. t-1id 1. mgr. 2. gr. laganna, og teljast pvi vera tilkynningar-
skyldir adilar i skilningi laganna.

Ymsar adferdir og haettumerki (e. red flags) eru pekkt vid ad pvaetta fé m.a. Ut frd démaframkvaemd,
rannséknum, fraediritum og innlendu sem og erlendu leidbeiningaefni. Jafnframt hefur pad synt sig ad
ymsir veikleikar eru { starfsemil6gadila hvad vidkemur haettu & ad starfsemi sé notud vid ad pvaetta fé. Hér
3 eftir eru nefnd deemi um hattumerki sem tengjast peningapvaetti og fjarmdgnun hrydjuverka vardandi
vedmal og spilakassa. Hafa skal i huga ad pessi deemi eru til vidmidunar og ekki teemandi. pratt fyrir ad
eitthvad af eftirfarandi haettumerkjum eigi vid tiltekinn vidskiptavin getur pad att sér edlilegar skyringar,
en gefur pd tilefni til frekari skodunar. Tilkynningarskyldir adilar purfa pvi dvallt ad meta 3haettu med
heildraenum haetti par sem eitt haettumerki parf ekki ad faera vidskiptavin upp eda nidur um ahaettuflokk.

Misnotkun i vedmalastarfsemi og rekstri spilakassa.

Rannsoknir og deemi hafa synt ad brotamenn nyta sér slika starfsemi til ad pvaetta dvinning 6légmaetrar
hattsemi. bekktir ahaettupaettir i slikri starfsemi snda m.a. ad:

¢ nafnlausum vidskiptum,

¢ mikilli notkun reidufjar,

e audvelt er ad nyta starfsemina til ad pvaetta fé, p.e. bua til rekjanleika fjarmuna,
¢ hagraedingu urslita,

¢ kaupum a vinningsmida,

e tilraunum til ad komast yfir eda na stjorn a rekstraradilum.

Helstu frumbrot
Avinningur sem brotamenn pvaetta med pvi ad misnota vedmalastarfsemi og spilakassa stafar helst fra:

e Skattsvikum.
¢ Fjarsvikum.
¢ Fikniefnabrotum.

Tilkynningar til skrifstofu fjarmalagreininga l6greglu

Adilar sem hafa hlotid starfsleyfi & grundvelli laga um happdrzaetti eda til reksturs fjarsafnana og happ-
draetta 4 grundvelli sérlaga er skylt ad tilkynna dll grunsamleg vidskipti til skrifstofu fjarmalagreininga
I6greglu, ad eigin frumkvaedi, og veita henni allar naudsynlegar upplysingar.

Med hugtakinu grunur er visad til laegsta stigs gruns, p.e. ad sérhver grunur, 6had pvi hve mikill hann
er, uppfyllir skilyrdi greinarinnar um grun. Vaeri i pessu sambandi naegjanlegt ad grunur kviknadi um ad
fjdrmuni kunni ad mega rekja til refsiverdrar hattsemi hvort sem sa grunur reynist sidar meir hafa verid
reistur 3 fullnaegjandi rékum edur ei.



Haettumerki i vedmalastarfsemi

¢ Vidskiptavinur virdist koma fram fyrir hdnd pridja adila sem hann fordast ad upplysa hver er.
¢ Upplysingar fra vidskiptavini reynast rangar (nafn, kennitala, télvupéstur, simandmer).

¢ Uppgefid kreditkort tengist ekki vidskiptavini.

e Vidskiptavinur er fra ahaettusému eda ésamvinnupydu riki.

e Vidskiptavinur er i ahaettuhdpi vegna stjérnmalalegra tengsla.

¢ Vidskiptavinur stofnar marga reikninga @ mismunandi néfnum en er med sému IP t6lu.

e Vidskiptavinur ver sig fyrir tapi med pvi ad vedja jafnt & alla leiki, t.d. med pvi ad vedja a
heimasigur, utisigur og jafntefli.

¢ Vidskiptavinur leggur haar fjarhaedir inn & reikning sinn.

e Vidskiptavinur er pekktur brotamadur, hefur fengid dom eda hefur stédu sakbornings
hja 16greglu i malum sem geta verid frumbrot peningapveettis.

¢ Vidskiptavinur eda fjdlskylda hans hefur tengsl vid pekkta brotamenn.

Haettumerki vardandi spilakassa

* Vidskiptavinur setur haa fjarhaed i spilakassa en spilar ekki fyrir fjarhaedina heldur faer hana
greidda ut strax eda eftir ad hafa spilad faa leiki.

¢ Vidskiptavinur heettir vid ad fa vinning greiddan ut ef hann er bedinn um skilriki en kemur
flidtlega aftur med minni vinning til ad fa greiddan Gt sem ekki krefst skilrikja.

¢ Vidskiptavinur leysir Ut vinning fyrir pridja adila eda éskar eftir pvi ad vinningur verdi
greiddur til pridja adila.

¢ Vidskiptavinur spilar fyrir mikla fjgrmuni en tekur litla ahaettu.

¢ Vidskiptavinur greidir fyrir patttdku med erlendu reidufé.

¢ Vidskiptavinur setur inn mikid magn af ,littum sedlum® og tekur vinningsmida ut og bidur
um ,stéra“ sedla.

¢ Vidskiptavinur vinnur en fer med vinningsmida ut af stadnum an pess ad bidja um greidslu.
¢ Vidskiptavinur nalgast adra vidskiptavini gagngert til ad kaupa vinningsmida.

¢ Vidskiptavinur vill beeta reidufé vid vinningsmida til pess ad fa ,haerri“ vinning greiddan ut.
¢ Vidskiptavinur éskar eftir upplysingum um reglur um peningapveettistilkynningar.

¢ Vidskiptavinur vill [juka vidskiptum med hrada an astaedu.

¢ Vidskiptavinur athendir géllud, réng eda f6lsud gégn.

e Vidskiptavinur er pekktur brotamadur, hefur fengid dom eda hefur stédu sakbornings
hja 16greglu i malum sem geta verid frumbrot peningapveettis.

¢ Vidskiptavinur eda fjdlskylda hans hefur tengsl vid pekkta brotamenn.

Nyjar ahaettur (e. emerging risk)

Hér er visad til nyrrar ahaettu sem gaeti komid fram og haft ahrif 3 haettuna a peningapvaetti, fjiarmégnun
hrydjuverka og fjarmdgnun gereydingavopna. Um er ad raeda nyjar mogulegar dhaettur sem hafa ekki
endilega komid fram adur & islandi, eru jafnvel litt bekktar enn sem komid er, breytast hratt og hafa ekki
haft neitt vaegi. Mikilvaegt er fyrir tilkynningarskylda adila ad vera vel vakandi fyrir nyjum og mégulequm
ahaettum pvi adferdir vid peningapveetti, fjarmdgnun hrydjuverka og fjarmdgnun gereydingavopna proast



hratt i heimi 6rrar taeknipréunar. Eftirfarandi ma nefna sem deemi um nyjar dhaettur:
¢ Notkun rafmynta (e. crypto) og nyjar greidsluleidir.
¢ Sjalfvirkniveeding og minni mannleg adkoma eykur hzettu a misnotkun.
¢ Gervigreind: Erfidara ad greina raunverulegan adila ad baki vidskiptunum.

¢ Hrydjuverkasamtdk nota sifellt smaerri, dreifdari fijarmagnsflutninga til ad komast hja og
snidganga efnahagspvinganir. Vedmalasidur og spilakassar eru notadir til ad safna smaum
fjarhaedum & moérgun stédum (e. micro collection).

e Breyttir spilakassar: Nyir spilakassar og vedmalakerfi geyma rafreen veski (e. e-wallets) eda
stafraena punkta sem haegt er ad hlada inn og innleysa med takmdrkudum rekjanleika.

Haettumerki vardandi fjarmégnun hrydjuverka og gereydingavopna

Hingad til hefur haetta & fjArmégnun hrydjuverka og fjarmégnun gereydingavopna verid fremur lag 4 [s-
landi. Med aukinni alpjédavaedingu og sifelldri taeknipréun er pd full porf a8 ad vera a vardbergi hvad pessa
paetti vardar. Séu veikleikar til stadar i tengslum vid vedmalastarfsemi og spilakassa hér a landi er ljost
ad brotamenn munu leitast vid ad nyta sér slika veikleika fyrr en varir. Sem daemi um haettumerki vegna
fjarmognunar hrydjuverka og gereydingavopna ma nefna notkun millilida (e. smurfs) og hdpa en pa skipta
adilar fjarhadum nidur og senda marga einstaklinga ad setja inn fé i spilakassa eda 3 vedmalasidum. Pad er
gert til ad minnka likur & ad upphaedir fari yfir voktunarmark og flekir eftirlit. Slik adferd geta verid notadar
vid fjarmognun hrydjuverka par sem hdpar safna saman litlum fjarhaedum sem renna sidan saman erlendis.

Varnir gegn misnotkun

* Aukin freedsla starfsfélks um skyldur a grundvelli laga nr. 140/2018 um adgerdir gegn
peningapveetti og fiarmdgnun hrydjuverka og laga nr. 68/2023 um framkvaemda alpjodlegra
pvingunaradgerda og frystingu fjarmuna.

* Aukin freedsla um ahaettupeetti tengdum vedmalastarfsemi og spilakdssum.

¢ \Verklag, framkvaemd og innri endurskodun sem tryggir voktun spilahegdunar, ahaettuflokkun
vidskiptavina og fullnaegjandi framkvaemd &reidanleikakannana.

¢ Verklag og verkaskipting sem tryggir ad tilkynnt sé um &Il grunsamleg vidskipti.
¢ Aukin vitund um nyjar ahaettur og ny heettumerki.

Hafdu samband vid rikisskattstjora ef pad eru einhverjar spurningar sem vakna
um adgerdir gegn peningapvaetti eda fjarmognun hrydjuverka.
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